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摘　要：　随着低空智联网（Low-Altitude Intelligent Network，LAIN）在空天地一体化网络中的广泛应用，服务功能

链（Service Function Chain，SFC）技术通过将虚拟化网络功能按需编排与串联，成为实现跨管理域资源协同与业务按需

构建的关键支撑。然而，低空智联网具有的高动态拓扑导致认证会话频繁中断，管理域的异构性使得跨域身份映射与

信任传递异常复杂，开放无线信道加剧了认证信息被窃取与篡改的风险。这些独特挑战使得基于固定基础设施或集

中式管理的传统认证机制难以适应跨域 SFC场景对安全性、实时性与可靠性的严苛需求。传统中心化方案存在单点

故障与性能瓶颈，而去中心化方案又常面临效率低下、可扩展性不足等难题。针对上述问题，本文提出了一种基于联

盟区块链与灵活门限签名（Flexible Threshold Signature Scheme，FlexiTSS）的跨域 SFC安全接入与认证机制。该机制首

先构建一个由多管理域边缘节点共同维护的联盟链，作为分布式的全局信任锚，实现身份与策略的统一存证与验证。

然后，设计了一种支持动态成员管理的FlexiTSS算法，使得多个管理域可联合完成对关键操作的签名授权，显著提升

签名效率。此外，本文提出了一种轻量级动态编排器选举算法，依据网络实时拓扑与业务负载自适应选择最优编排节

点，有效实现了负载均衡，避免了单点失效。实验结果表明，与典型的中心化认证、基础区块链认证等方案相比，本文

提出的方案在跨域认证时延、高动态环境下的任务成功率和控制面通信开销等方面均具有显著优势，能够在大规模节

点与长服务链场景下保持稳定的性能，较好地解决了安全、效率与可扩展性之间的权衡问题，为低空智联网的跨域安

全协同提供了切实可行的技术途径。
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Abstract:　With the widespread application of the Low-Altitude Intelligent Network (LAIN) in the integrated space-

air-ground network, Service Function Chain (SFC) technology has emerged as a key enabler for cross-domain resource coor⁃
dination and on-demand service construction by orchestrating and chaining virtualized network functions as needed. Howev⁃
er, the highly dynamic topology of LAIN leads to frequent interruptions of authentication sessions, while the heterogeneity 
of management domains complicates cross-domain identity mapping and trust propagation. Moreover, the open wireless 
channel heightens the risk of authentication information being stolen or tampered with. These unique challenges render tra⁃
ditional authentication mechanisms based on fixed infrastructure or centralized management inadequate to meet the strin⁃
gent security, real-time, and reliability requirements of cross-domain SFC scenarios. Centralized solutions suffer from sin⁃
gle points of failure and performance bottlenecks, whereas decentralized approaches often face inefficiency and scalability 
issues. To address these problems, this paper proposes a cross-domain SFC secure access and authentication mechanism 
based on consortium blockchain and a Flexible Threshold Signature Scheme (FlexiTSS). The mechanism first constructs a 
consortium blockchain maintained by edge nodes across multiple management domains, serving as a distributed global trust 
anchor to achieve unified storage and verification of identities and policies. Furthermore, a FlexiTSS algorithm supporting 
dynamic member management is designed, enabling multiple management domains to jointly authorize critical operations 
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through signature, thereby significantly improving signature efficiency. Additionally, a lightweight dynamic orchestrator 
election algorithm is proposed, which adaptively selects the optimal orchestration node based on real-time network topology 
and service load, effectively achieving load balancing and avoiding single points of failure. Experimental results demon⁃
strate that, compared to typical centralized authentication and basic blockchain authentication schemes, the proposed 
scheme exhibits significant advantages in cross-domain authentication latency, task success rate in highly dynamic environ⁃
ments, and control plane communication overhead. It maintains stable performance in large-scale node and long service 
chain scenarios, effectively resolving the trade-off between security, efficiency, and scalability, thereby providing a practi⁃
cal technical approach for cross-domain secure collaboration in LAIN.
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0　引言

随着新一代通信技术与边缘计算的深度耦合，低

空智联网正经历从孤立的传感节点向自主协同的空

中计算平台演进［1］。在空天地一体化网络、战场态势

感知及智慧城市治理等复杂场景下，服务功能链

（Service Function Chain，SFC）技术作为网络功能虚拟

化的核心载体，能够将分布在低空智联网中异构无人

机节点上的虚拟网络功能按需编排，实现跨域资源的

弹性整合与业务逻辑的高效构建［2-3］。然而，低空智

联网天然具有的拓扑高动态性、通信信道开放性以及

管理域异构性，使得 SFC 在跨域部署与执行过程中面

临严峻的安全挑战［4-5］。
首先，多域并存所导致的信任边界异构性是跨域

协作的首要障碍［6］。低空智联网往往由隶属于不同

管理域的实体构成，缺乏统一的信任根，传统的边界

防护模型难以应对跨域数据流转中的身份伪造与越

权访问［7］。其次，高动态拓扑与弱连接环境加剧了认

证机制的失效风险［8］。无人机节点的高速移动引发

网络拓扑频繁剧变，基于静态证书链或中心化服务器

的传统认证方案在链路拥塞或断裂时，极易因单点性

能瓶颈导致服务器瘫痪［9］。最后，资源受限与实时性

需求的矛盾难以调和。无人机节点受限于尺寸、重量

与功耗，难以承载复杂的重型密码协议，而 SFC 业务

通常对时延极其敏感，如何在有效时间窗口内完成高

强度的跨域身份核验与密钥协商，是当前亟待突破的

关键问题［10］。解决上述安全问题和效率问题的核心

在于为动态、异构的无人机节点构建一个高效、可靠

的跨域信任锚点［11-12］。然而，现有技术路径均存在局

限：中心化认证方案虽效率较高，但存在单点故障和

信任瓶颈隐患，难以适配多域并存的场景［13］；而基于

公有链的去中心化方案虽能实现分布式信任，却受制

于共识效率与存储开销，难以满足高实时性与资源受

限的边缘网络需求［14-15］。因此，探索一种融合联盟区

块链治理优势与分布式密码学灵活特性的新型架构，

打破安全性、高效性与可扩展性的三难困境，具有重

要的理论意义与应用价值。本文针对低空智联网环

境，提出了一种基于联盟区块链与门限签名的跨域

SFC 安全接入机制。本文的主要贡献包括如下三点。

（1）构建多域联合治理架构。利用联盟链维护全

局信任视图，结合门限签名实现跨域身份的分布式管

理与策略联合授权，消除单点故障并提供拜占庭容错

能力。

（2）设计原子化预验证协议。提出基于区块链状

态的批量预验证机制，签发包含时空约束的安全授权

凭证，有效降低跨域切换认证开销。

（3）提出动态编排器选举算法。基于加权拓扑中

心度与路径覆盖度实现 SFC 编排节点的自适应迁移，

解决静态编排导致的负载失衡问题。

1　相关工作

低空智联网跨域 SFC 的安全接入是一个涵盖网

络安全、分布式系统与密码学的交叉课题［16］。既往

研究在身份认证、区块链信任管理及安全编排等方面

已取得一定进展，但针对多域、高动态及长链路特性

的综合解决方案仍较为缺乏［17］。
在身份认证与访问控制领域，早期研究主要沿用

互联网公钥基础设施体系［18］。尽管通过精简证书字

段可在一定程度上降低传输开销，但在高动态的低空

智联网中，证书撤销列表的分发与在线状态查询引发

的信令风暴不仅消耗宝贵的带宽资源，而且严重依赖

在线证书颁发机构的可用性。为摆脱证书管理负担，

基于身份的密码体制和无证书公钥密码体制被广泛

引入，研究者通常利用设备标识生成公钥［19］。然而，

此类方案普遍存在密钥托管隐患，一旦密钥生成中心

被攻破或发动内部攻击，全网安全体系将面临崩溃。

此外，现有的访问控制模型，如基于角色的访问控制

与基于属性的访问控制等，多针对点对点通信设计，
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缺乏对 SFC 链式结构的全局感知能力，导致数据包在

经过每一跳服务节点时均需执行全量认证，这种重复

开销严重推高了端到端的时延［20］。
为解决多域互信难题，区块链技术凭借其去中心

化与不可篡改的特性成为研究热点。现有工作多利

用联盟链构建无人机注册与飞行日志的分布式账

本［21］。虽然区块链有效打破了信任孤岛，但在直接

将其应用于对实时性要求极高的 SFC 网络时，会面临

显著的性能与效率失衡问题。主流共识算法的确认

延迟通常在秒级以上，无法满足 SFC 毫秒级的节点切

换需求［22］。同时，要求资源受限的无人机维护完整

账本或频繁进行链上交互，会带来不可承受的存储与

计算负担［23］。现有研究往往侧重于利用区块链记录

事后审计日志，而未能有效解决如何利用区块链实现

实时的快速接入控制。

为了弥补中心化认证的脆弱性并提升效率，分布

式密码学技术，特别是门限签名方案（Threshold Sig⁃
nature Scheme，TSS）逐渐受到关注。该技术允许多个

参与者共同管理密钥，仅当集齐预设数量以上签名份

额时方可生效，天然契合分布式网络的容错需求［24］。
部分工作尝试将门限机制应用于移动自组网的密钥

管理，或结合安全多方计算验证服务链的完整性［25］。
然而，现有分布式方案在适配无人机特性方面仍有局

限：一方面，大多数门限方案基于静态群组假设，缺

乏支持节点频繁进出的动态成员变更机制，导致网络

抖动时的重新密钥生成开销巨大；另一方面，现有安

全编排算法多聚焦于虚拟网络功能（Virtual Network 
Function，VNF）的放置位置优化，忽视了安全认证与

业务编排的深度耦合，导致安全机制往往是“外挂

式”而非“内生式”的，难以有效防御针对服务链路径

的劫持与篡改攻击［26-27］。
综上所述，现有方案难以同时满足低空智联网跨

域 SFC 对高鲁棒性、低时延及动态适应性的多重需

求。因此，急需一种融合联盟区块链治理优势与分布

式密码学灵活特性的新型安全架构，以突破安全性、

高效性与可扩展性之间的三难困境。

2　问题描述与系统建模

2. 1　场景与问题描述

在跨域协同的低空智联网中，复杂任务需通过

SFC 的形式下发，即将若干 VNF 按顺序部署到不同无

人机上，使得任务数据能够沿预定路径依次处理。由

于通信依赖开放无线信道、网络拓扑高度动态且涉及

多个自治管理域，SFC 在跨域执行过程中易受到身份

伪造、中间人攻击、重放攻击、跨域信任滥用等威

胁［28-29］。传统方案通常依赖单一认证服务器或中心

化控制平面进行身份认证与授权，难以在恶劣链路条

件下同时保证安全性、低时延和高可用性。此外，静

态的一次性认证与粗粒度授权，很难约束无人机在任

务执行过程中的动态行为。因此，本文设计了一种结

合区块链与分布式密码技术的跨域 SFC 安全认证框

架，实现去中心化身份管理、多域联合授权以及细粒

度的时空约束。

如图 1 所示，该系统由可信机构（Trusted Author⁃
ity，TA）、联盟区块链（Consortium Blockchain，CB）、多

个配备边缘服务器的管理域和大规模无人机实体

构成。

（1）TA 作为离线根信任源，负责生成全局密码参

数与根密钥，并为各管理域签发域证书。系统采用基

于 secp256k1 曲线的椭圆曲线群G，生成元为 g，群阶

为素数 p。TA 设置哈希到曲线函数 Hmap：{01}* ®G
与哈希函数 H：{01}* ® Zp，生成根密钥对 (skTA pkTA )

并 构 造 根 证 书 CertTA，随 后 通 过 智 能 合 约 将

{GgpHmap HCertTA }发布到联盟区块链中。

（2）BC 由各管理域的边缘服务器共同组成，只允

许持有有效域证书的节点作为共识节点加入。BC 用

于存储域证书、无人机注册信息、SFC 授权策略以及

审计日志，依托共识机制保证数据的不可篡改与高可

靠性。智能合约封装了参数发布、域注册、无人机注

册与状态更新、授权绑定与撤销以及审计记录写入等

操作，为跨域信任提供统一的状态视图。

（3）系统划分为多个自治管理域 Ni。每个域内部

署一台边缘服务器 ES i，负责本域无人机的注册与管

理，并作为 BC 的共识节点参与区块生成与链上验证。

边缘服务器 ES i 为本域生成域级密钥对 (skNi
pkNi

)，并

向 TA 申请域证书 CertNi
。获得证书后，ES i 将在证书

链上注册，以便其他域通过 BC 验证其身份与公钥。

（4）无人机 D i 是 SFC 的实际执行节点，具备全局

唯一的设备标识 ui，并为自己生成长期公私钥对

(skD i
pkD i

)，其中私钥存储在硬件安全模块中。无人

机搭载轻量级 VNF 模块，可依据 SFC 编排执行数据过

滤、加解密和转发等操作。无人机通过所属边缘服务

器接入 BC，在链上完成注册、状态更新和授权策略

写入。

2. 2　初始化与区块链配置

系统初始化阶段由 TA 主导。TA 首先设定全局

密码参数 (GgpHmap H )，生成根密钥对 (skTA pkTA )

与自签名根证书 CertTA，并通过智能合约写入 BC。此

后，任何节点均可通过验证 CertTA 获得系统根公钥。

域初始化阶段由各边缘服务器执行。边缘服务器

ES i 生成域私钥 skNi
Î R [1p - 1]（其中，R 表示均匀随机
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选取），并计算域公钥 pkNi
= g

skNi，将 (pkNi
Ni )及metadata

提交 TA。其中，metadata 为 描 述 证 书 属 性 的 元 数

据 ，包 括 颁 发 者 标 识、有效期等信息。TA 使用 skTA

对H (pkNi
‖Ni ‖metadata)签名，生成域证书CertNi

，由ES i

通过交易写入 BC，其中‖表示连接操作。至此，每个

域都具备可公开验证的身份与公钥，为后续跨域认证

与授权提供基础。

2. 3　信任与威胁模型

为构建严密的安全分析基准，本文首先确立信任

边界的核心要素。信任模型以完全可信的信任锚 TA
为根基，负责系统初始化参数的生成与根密钥的分

发；联盟区块链网络的正确运行则依托于共识协议的

鲁棒性，即在诚实共识节点占多数的前提下，分布式

账本能够维持数据的一致性与不可篡改性。此外，边

缘服务器与无人机节点的安全基础锚定于其搭载的

安全硬件（如可信执行环境或安全元件）。系统认定

这些硬件模块具备抗物理攻击能力，能够为长期私钥

提供隔离保护，从而构成不可逾越的硬件信任根，防

止密钥在软件层面被提取或泄露。

基于上述信任模型，本文定义了一个具备多项式

时间计算能力的强敌手，它虽然无法攻破密码学原语

或硬件防护，但具备全方位的内外部攻击能力。在网

络层面，敌手不仅能够对无线信道实施被动监听以进

行流量模式分析，还具备发起主动中间人攻击的能

力，旨在对通信消息进行截获、篡改或重放。在节点层

面，敌手可能渗透部分边缘节点，利用获取的合法凭证

发起内部攻击，通过伪造SFC请求来实现越权访问与横

向移动。针对系统可用性，模型考量了针对静态编排器

或认证节点的拒绝服务攻击风险，此类攻击意在人为

触发单点故障。尤为关键的是，在跨域协作场景下，该

模型将恶意管理域纳入威胁范畴，此类敌手可能在本

地伪造用户注册身份，并向区块链网络注入虚假的访

问策略与交易记录，企图破坏跨域信任链的完整性。

3　算法设计

本章首先介绍基于区块链驱动的无人机身份管

理算法，然后详细说明本文所提出的灵活阈值签名算

法（Flexible Threshold Signature Scheme，FlexiTSS），继

而给出跨域 SFC 安全认证协议的具体流程，最后描述

轻量级动态编排器选举算法。这四部分共同构成从

密钥材料分发、身份注册、策略授权、任务执行到审

计闭环的完整技术链路。

3. 1　区块链驱动的身份管理

3. 1. 1　域注册与证书发布

每个管理域 Ni 由边缘服务器 ES i 负责注册，其步

骤如下。

图1　低空智联网SFC安全框架系统模型图

Figure 1　System model of SFC security framework for low-altitude intelligent network
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（1）密钥生成。ES i 随机选择域私钥 skNi
Î R [1p -

1]，并计算域公钥 pkNi
= g

skNi。

（2）证书申请。ES i 将 (pkNi
Ni )及元数据 metadata

提交 TA。元数据可包含证书有效期、用途限制与算

法标识等信息。

（3）证 书 签 发 。 TA 使 用 根 私 钥 skTA 对 消 息

H (pkNi
‖Ni ‖metadata)签名，得到

σNi
= SignskTA

(H (pkNi
‖Ni ‖metadata)) （1）

其中，数字签名算法 Sign(×) 及其配套的验证算法

Verify(×) 采用基于椭圆曲线 secp256k1 的椭圆曲线数

字签名算法。该算法通过椭圆曲线离散对数问题保

障签名的不可伪造性。域证书表示为

CertNi
= (pkNi

Ni metadataσNi
) （2）

（4）链上注册。ES i 通过智能合约提交包含 CertNi

的域注册交易，交易确认后，域证书持久存储在 BC
中，其他节点可通过验证 CertTA 与 σNi

确认 Ni 的合

法性。

3. 1. 2　无人机注册与凭证发放

假设无人机 D i 隶属于域 NA，其注册过程如下。

（1）本地检查与注册请求生成。无人机首先检查

本地是否已有未过期的注册凭证。如无，则以设备标

识 ui 为输入计算身份哈希 hi = H (ui )，生成时间戳 ti，

并构造注册请求消息：

REG_request i = (hi ti ) （3）
随后，使用域公钥 pkNA

加密该消息：

register i = EncpkNA

(REG_request i ) （4）
并将 register i 发送给 ESA，加密函数 Enc(×)采用椭圆曲

线集成加密方案。该方案是一种混合加密机制，结合

了椭圆曲线密码的高效性和对称加密的速度，可提供

选择明文攻击下的语义安全性。

（2）解密与账户分配。ESA 使用域私钥 skNA
解密

register i 得到 (hi ti )，检查 ti 的新鲜性，并在 BC 中查询

hi 的注册状态。如为新设备或既有凭证已失效，ESA

为 D i 分配新的区块链账户地址 Addr i。

（3）注册凭证构造。为生成防伪注册凭证，ESA

随机选择掩码值 α i Î Z*
p，计算

si = α i + hi mod p （5）
再使用域私钥生成签名

σ i = SignskNA

(H (Addr i‖si ‖ti )) （6）
设凭证失效时间为 Ti，注册凭证表示为

Ci =< pkNA
Addr i si σ i ti Ti > （7）

（4）链 上 存 证 与 返 回 。 ESA 构 造 注 册 交 易

TxREG (hi Addr i Ci ) 提交至 BC。交易确认后，无人机

注册状态与凭证被持久存储。随后，ESA 将 Ci 返回给

D i，可根据需要使用 pkD i
加密返回内容。

（5）凭证验证与使用。无人机在本地存储 Ci，后

续任意验证者可通过查询 BC 获取 CertNA
，利用其中的

pkNA
和签名 σ i 验证 D i 的注册状态与凭证的完整性。

在运行过程中，边缘服务器和编排器通过智能合

约接口获取和更新身份状态。例如，编排器在 SFC 预

验证阶段按 Addr i 或 hi 检索无人机的注册记录与授权

SFC 列表。各域在吊销或恢复无人机时，通过提交状

态更新交易修改链上状态。对访问控制表更新等关

键交易，系统要求附加门限签名，以保证跨域策略的

一致性。

3. 2　FlexiTSS阈值多重签名算法

参 与 FlexiTSS 的 边 缘 服 务 器 集 合 记 为 R =
{ES1 ES2 ESn }，门限参数为 t，满足 1 ≤ t ≤ n。系统

维护恶意节点集合M，初始为空，用于记录在协议中

被识别为异常的节点。各节点通过分布式密钥生成

（Distributed Key Generation，DKG）获得联合私钥 sk 和

公钥 pk = g sk，并分别持有私钥份额 sk i 与公钥份额

pk i = g sk i。协调者由边缘服务器选举产生，负责组织

密钥生成、预签名与在线签名流程。

3. 2. 1　分布式密钥生成

FlexiTSS 采用可验证秘密分享生成联合密钥。每

个节点 ES i 随机选择次数为 t - 1 的多项式

fi (x)= ∑
k = 0

t - 1

aik xk mod p （8）
其中，aik Î Zp。节点计算承诺向量

V i = (Ci0 Ci1 Ci(t - 1) )= (gai0 gai1 gai(t - 1) ) （9）
并广播 V i。随后，ES i 向每个 ES j 通过私有信道发送

份额：

sij = fi ( j) mod p （10）
节点 ES j 接收后，验证 gsij=

？∏
k = 0

t - 1

C jk

ik，符号 =
？
表示是

否等于，以确保份额与承诺一致。所有份额验证通过

后，定义全局多项式

f (x)=∑
i = 1

n

fi (x) mod p （11）
联合私钥为

sk = f (0)=∑
i = 1

n

ai0 mod p （12）
联合公钥为 pk = g sk。每个节点 ES j 计算本地私

钥份额

sk j = f ( j)=∑
i = 1

n

sij mod p （13）
并得到对应的公钥份额 pk j = g sk j。各节点在 DKG 完

5
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成后公开 pk j，并保留 sk j 及自身多项式系数{ajk }，以

支持后续签名和新节点的加入。

3. 2. 2　离线预签名生成

为降低在线签名时延，FlexiTSS 将部分计算预先

执行。每个节点 ES i 周期性随机选择 (di ei )Î RZ2
p，计

算承诺

Ai = gdi  Bi = gei （14）
形成预签名承诺对 ρ i = (Ai Bi )，通过安全信道发送给

协调者。协调者缓存各节点的预签名承诺，并在预签

名资源即将耗尽时通知相关节点补充。

3. 2. 3　在线签名与验证

在线签名包括会话发起、局部签名份额生成与聚

合三个步骤。

在会话发起阶段，协调者从集合R\M中选取子

集 S，满足 |S| ≥ t，为每个 ES i Î S指定一对预签名承诺

(Ai Bi )。协调者计算组承诺

A = ∏
iÎ S

Ai  B = ∏
iÎ S

Bi （15）
并基于联合公钥 pk、参与集合 S、组承诺与待签消息

m 计算会话绑定因子

b =H0 (pkSABm) （16）
随后，将 (SABm)广播给 S中的所有节点。

在局部份额生成阶段，每个 ES i Î S计算临时公

钥 RS = A × Bb 并基于消息与 RS计算挑战值

c =H1 (mRS pk) （17）
根据集合 S中的节点编号，节点计算自身的拉格

朗日系数

λ i = ∏
jÎ S j ¹ i

j
j - i

 mod p （18）
然后，利用私钥份额 sk i 计算签名份额

σ i = di + ei × b + λ i × sk i × c mod p （19）
出于前向安全考虑，节点同时生成新的预签名对

(di′ei′ ) 及承诺 (Ai′Bi′ )，并将 < iσ i (Ai′Bi′ )>返回给协

调者。

在份额验证与聚合阶段，协调者对每个响应节点

验证

gσ i=
？

Ai ×B
b
i × pk c × λ i

i （20）
若验证失败，则将该节点加入M，并在新的参与

集合上重新发起签名会话。对至少 t 个验证通过的

份额，协调者计算聚合标量

z = ∑
iÎ S
σ i mod p （21）

得到联合签名 σ = (RS z)，同时，协调者更新成功节点

的预签名池，将 (Ai′Bi′ )纳入备用资源。任意验证者

在获得 (mσpk)后，首先计算 c =H1 (mRS pk)，再检查

gz=
？

RS × pkc （22）
若等式成立，则确认该签名由不少于 t 个合法节

点联合生成。系统对访问控制表更新、新域加入与审

计策略调整等交易要求附加 FlexiTSS 联合签名，以实

现多域联合决策。

3. 2. 4　动态节点管理

为适应联盟规模与拓扑变化，FlexiTSS 支持新

节点加入与旧节点移除。为支持新节点加入，假设

现有节点在 DKG 完成后保留自身多项式 fi (x) 的系

数，或等效的份额生成状态。当新边缘服务器 ESnew

获得 TA 签发的域证书后，现有节点 ES i 为其计算

份额

sinew = fi (IDnew ) mod p （23）
通过安全信道发送给 ESnew。新节点聚合得到私钥

份额

sknew =∑
i = 1

n

sinew mod p （24）
并计算公钥份额 pknew = g sknew，随后生成预签名承诺提

交协调者，加入集合R。当某节点 ESk 因故障或恶意

行为需被移除时，系统将其从R中删除，该节点本地

擦除 skk 与预签名因子，协调者删除其预签名承诺。

如该节点参与了正在进行的签名会话，协调者会终止

该会话，并在新的参与集合上重新发起，以保证签名

服务的连续性。

3. 3　跨域SFC安全认证协议

本节在前述身份管理与门限签名机制基础上，给

出跨域 SFC 安全认证协议的完整流程，包括任务预验

证、首节点启动、逐跳会话密钥协商与交接凭证，以

及任务完成后的链上审计。协议中的关键实体包括

编排器 Orch、各域边缘服务器 ES i、无人机 D i，以及联

盟区块链 BC。编排器由边缘服务器通过选举算法选

出，负责 SFC 路径编排、批量预验证与安全认证凭证

（Secure Authorization Credential，SAC）签发。边缘服

务器维护本域无人机凭证与公钥，并提供链上查询服

务。无人机持有长期密钥对 (skD i
pkD i

)，执行 VNF 功

能并参与会话密钥协商。BC 记录所有注册信息、授

权策略与审计摘要。

3. 3. 1　SFC预验证与SAC签发

当发起 SFC 请求时，编排器 Orch 根据拓扑与策略

计算路径

Path =[D1@Na1
®D2@Na2

®®DL@NaL
] （25）

并分配任务标识 SFC_ID。其中，符号@用于表示隶

属关系，具体而言，D1@Na1
表示无人机 D1 隶属于管

理域节点 Na1
或由其管控，该符号表明无人机与其所

属管理域的对应关系。随后，Orch 调用智能合约对
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路径中所有无人机执行一次预验证：对每个 Dℓ 查询

其注册地址和状态，确认其为激活；检查链上授权策

略，验证 (Drone_IDℓ SFC_ID) 绑定存在且未过期；确

认其所属域 Naℓ
的域证书是否有效。若任一节点未通

过验证，则 Orch 拒绝该 SFC 请求或重新选路。否则，

Orch 构造安全授权凭证

SAC ={SFC_IDTstart Texpire NonceSAC Enc_PathSigSAC }

（26）
其中，[Tstart Texpire ]为任务允许执行时间窗，NonceSAC 为

随机数标识任务实例，Enc_Path = EncpkD1

(Path)使用首

节点公钥加密完整路径，SigSAC = SignskOrch
(SAC_body)

为编排器对凭证主体的签名。Orch 通过开放信道将

SAC 发送给首节点所在域的边缘服务器或直接发

送给 D1。

3. 3. 2　首节点验证与启动

首节点 D1 接收 SAC 后，首先从 BC 查询编排器公

钥或证书，利用 VerifypkOrch
验证 SigSAC，确保 SAC 未被

篡改或伪造。随后，D1 使用私钥 skD1
解密 Enc_Path 获

得明文路径 Path，确认路径首元素为 D1@Na1
。在时

效性检查中，D1 读取当前时间 Current_Time，验证

Tstart ≤ Current_Time < Texpire （27）
并利用本地缓存检查 NonceSAC 是否为新随机数，防止

旧 SAC 被重放。一旦通过这些检查，D1 就会启动本

地 VNF 功能，对输入数据进行处理，并为下一跳 D2 的

安全交接做准备。

3. 3. 3　逐跳密钥协商与交接凭证

在从 D i 向 D j 转移数据与执行权前，两节点需完

成会话密钥协商并构造交接凭证。

会话密钥协商过程如下。首先，D i 与 D j 均通过

BC 验证对方公钥与注册状态。D i 随机选择 ri Î RZ*
p，

生 成 时 间 戳 ti 与 随 机 数 nonce i，构 造 mi =
(ri‖ti ‖nonce i )并计算

ci = EncpkDj

(mi ) σ i = SignskDi

(ci‖ti ‖nonce i ) （28）
D i 将 (ci σ i ) 发送给 D j。D j 使用 skD j

解密 ci 得到

(ri ti nonce i )，检查 ti 新鲜性并验证 σ i。随后，D j 对称

地 选 择 rj Î RZ*
p，生 成 tj 与 nonce j，构 造 mj =

(rj‖tj ‖nonce j )并得到

cj = EncpkDi

(mj ) σ j = SignskDj

(cj‖tj ‖nonce j ) （29）
发送 (cj σ j )给 D i。D i 解密并验证后，双方调用会话密

钥派生函数 KDF：{01}* ®{01}κ生成会话密钥

Ksess =KDF(ri‖rj ‖nonce i ‖nonce j ‖ti ‖tj ‖ID i ‖ID j )  
（30）

其中，ID i 与 ID j 为双方的逻辑身份标识（例如链上账

户地址）。随后，D i 发送 MACKsess
(nonce i  nonce j ) 给

D j 完成正向确认，D j 返回 MACKsess
(nonce j  nonce i )完

成反向确认。双方验证成功后确认会话密钥一致并

未被篡改。

交接凭证构造如下。当前节点 D i 或 ESai
为下一

跳 D j@Naj
生成

HC ij ={SFC_IDD j@Naj
Tnow Nonce ij } （31）

其中，Tnow 为当前时间戳，Nonce ij 为交接随机数。所

属域使用私钥 skNai

生成域级签名

SigNai

= SignskNai

(HC ij ) （32）
然 后 ，使 用 pkD j

加 密 交 接 内 容 Enc_HC ij =

EncpkDj

(HC ij  SigNai

)交接报文 HC_Packet ij = Enc_HC ij

通过开放信道发送至目标域。目标无人机 D j 使用

skD j
解密 Enc_HC ij，恢复 HC ij 和 SigNai

，并从 BC 查询

pkNai

验证域签名。验证通过后，D j 检查自身标识是否

与交接凭证一致，确认 SFC_ID 与本地任务一致，并检

查 Tnow 的时效性。如上述检查均通过，D j 接受交接，

启动对应 VNF 功能，并通过已建立的 Ksess 安全传输后

续数据。该过程沿路径逐跳执行，直至末节点完成服

务链部署。

3. 3. 4　链上审计

当末节点 DL 完成任务后，向编排器或所属边缘

服务器发送任务完成通知。各参与域可根据策略将

关键交接行为的摘要写入 BC。对一次跨域交接

Nai
® Naj

，可构造审计条目

Log_entry = (SFC_IDNai
®Naj

Tnow Digest ij )（33）
其中，Digest ij 为 HC ij 及相关元数据的哈希摘要。对于

重要任务，审计交易可附加 FlexiTSS 联合签名，确保

多域共同认可审计记录。审计智能合约在接收日志

后检查路径跳数、时间顺序与 SAC 中的时空约束是否

一致，从而在链上形成可验证的、不可篡改的 SFC 执

行轨迹。

3. 4　跨域SFC编排器的轻量级动态选举

为消除静态中心编排器的单点风险并改善负载

分配，本节给出基于业务分布的轻量级动态编排器选

举算法。该算法利用拓扑中心性和路径覆盖度两个

指标，对候选边缘服务器进行综合评价。

3. 4. 1　评价指标

设当前 SFC 涉及的无人机集合为 USFC，参与域集

合为DSFC，任务总规模为 N total = |USFC|。候选编排器集

合记为 Ecand。

（1）拓扑中心度。对候选边缘服务器 e Î Ecand，其

加权拓扑中心度定义为

7
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WTC(e)= ∑
dÎDSFC

( )nd

N total

× dist(eed ) （34）
其中，nd 为域 d 中参与本次 SFC 的无人机数量，ed 为

域 d 的边缘服务器，dist(eed ) 为 e 到 ed 的最短跳数。

该指标反映候选节点在业务相关域之间的平均拓扑

距离，值越小越优。

（2）路径覆盖度。对候选节点 e，其路径覆盖度

定义为

PC(e)=
|Ue Ç USFC|

N total

（35）
其中，Ue 为由 e 管辖或可直接控制的无人机集合。

PC(e)刻画本次 SFC 任务中可在该节点本域内直接调

度的无人机比例，值越大意味着跨域调度与认证的额

外开销越小。

（3）综合得分。为同时兼顾时延与本地处理能

力，引入综合得分函数

SCORE(e)=ω ×
WTCmin

WTC(e)
+ (1 -ω)× PC(e) （36）

其中，WTCmin = mine′Î Ecand
WTC(e′ )，ω Î[01] 为权重参

数。通过比值 WTCmin /WTC(e) 将中心度归一化到

[01]区间，并与 PC(e) 线性融合。延迟敏感场景中可

取较大 ω，强调拓扑中心性；资源受限或本地处理优

先的场景中可降低ω，增强路径覆盖度的权重。

3. 4. 2　选举过程

选举过程在每次新的 SFC 任务触发时运行，包括

候选筛选、得分计算与竞争决策三个阶段。

在候选筛选阶段，任务发起域的边缘服务器向全

网广播任务描述报文，包含 SFC_ID、DSFC 和 USFC 的摘

要。各边缘服务器 e 接收后，根据自身管理的无人机

集合 Ue 判断是否与 USFC 存在交集。如无交集，则认

为与本次任务无关，不加入 Ecand；否则，将自身加入候

选集合。

在分布式得分计算阶段，每个候选节点 e Î Ecand

基于本地拓扑信息计算自己到每个 ed 的最短跳数，

求得 WTC(e)；结合 Ue 和 USFC 的交集计算 PC(e)。通过

一轮轻量级广播，候选节点交换各自的 WTC(e)或直

接交换当前最小值，从而获得 WTCmin。随后，各候选

节点本地计算 SCORE(e)，形成去中心化的评分结果。

在竞争决策阶段，系统为选举设置时间窗口

[T0 T0 + DT ]。每个候选节点在窗口内随机选择一个

时刻广播自己的 SCORE(e)和身份标识，并在整个窗

口期间监听其他候选的得分广播。在本地维护当前

观测到的最高得分及其对应节点。当某节点在其发

送时刻前未检测到比自身 SCORE(e)更高的节点时，

可以广播声明消息，宣布自己是本次 SFC 的编排器；

其他候选节点在接收到得分更高的声明后放弃竞选，

将声明节点记为当前编排器。如果窗口结束时尚未

形成一致结果，那么可按需重新发起选举或由参与节

点通过 FlexiTSS 对多个候选进行裁决。该算法在不

引入集中式控制的前提下，以较低开销实现了对动态

业务与拓扑变化的自适应编排器选择。

4　实验与结果分析

4. 1　实验设置与评价体系

为系统评估本文所提出的基于联盟链与 FlexiTSS
的跨域 SFC 认证机制（以下简称 Proposed）在低空智

联网下的综合性能表现，本研究设计了一个基于离散

事件仿真的实验环境。该仿真模拟了多域边缘计算

场景下的大规模无人机网络，其中节点在空间上随机

分布，并可根据业务需求动态组建跨域 SFC。实验区

域被划分为若干个独立的管理域，每个域内设有边缘

计算节点以提供本地认证与协调功能。跨域 SFC 由

随机选择的在线无人机节点按序动态构成，以模拟真

实环境中网络拓扑的动态性与业务链路的异构特征。

在对比方案的选择上，本研究选取了四种具有代表性

的认证架构作为基准参照。这些方案涵盖了从传统

集中式到现代分布式、从全局协同到局部自治的主要

技术范式，旨在通过多维度的对比，深入揭示不同设

计理念对系统性能的影响机制。

（1）Centralized-Auth（完全中心化认证架构）。该

方案采用单一可信中心处理所有跨域认证请求，其设

计理念源于经典的集中式信任模型，代表了传统系统

中以中心化权威为基础的安全管理范式，有助于审视

中心化架构在可扩展性与单点依赖方面的固有特性。

（2）Simple-Blockchain（基础区块链认证架构）。

在此方案中，每个 SFC 节点均独立触发链上查询与验

证操作，不引入任何批量优化机制，体现了区块链技

术在认证领域的原生应用形态，为分析底层链上操作

的开销及其对整体性能的影响提供了基础参照。

（3）Static-Orchestrator（静态编排认证架构）。该

方案具备一定程度的批量验证能力，但其编排节点是

静态指定，缺乏根据网络状态动态调整的能力，反映

了在固定拓扑假设下具有一定优化但适应性有限的

认证管理策略。

（4）P2P-NoBlockchain（纯点对点认证架构）。该

方案完全依赖节点间的局部认证机制，不引入全局信

任锚点，体现了去中心化系统中基于对等关系的轻量

级认证理念，为探索全局信任与局部自治之间的权衡

提供了重要视角。

为全面考察各认证方案在可扩展性、鲁棒性及运

行效率等方面的表现，本研究设计了覆盖多维度参数

的实验环境。无人机节点规模从 20 逐步递增至 160，
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以模拟不同规模的网络负载；管理域数量由 3 扩展至

11，用于考察多域协同机制的有效性；SFC 长度覆盖

3~15 跳，以反映不同复杂度的服务链认证需求；节点

离线率与恶意节点比例在 0.02~0.30 区间内变化，用

以评估系统在动态不可靠环境下的容错能力。所有

实验结果均基于 100 次独立重复试验取统计平均值，

以确保数据的可靠性与结论的统计显著性。

4. 2　系统规模与时延性能分析

图 2 展示了各方案总时延随 UAV 网络规模（20~
160）的变化趋势。随着节点规模扩大，各方案时延均

呈现增长趋势，主要受网络拥塞与处理队列延长的影

响。其中，P2P-NoBlockchain 方案因无需全局共识或

中心化协调，时延最低，可作为理论下界参考。Pro⁃
posed 方案的时延曲线与 P2P-NoBlockchain 方案最为

接近，且在所有规模下均显著优于另外三种基准方

案。从机制上分析，这得益于 Proposed 方案所采用的

批量验证机制，有效抑制了规模扩展带来的时延增

长。相比之下，Centralized-Auth 方案受限于中心节点

的 I/O 瓶颈，排队时延快速增长；Simple-Blockchain 方

案则因频繁的链上交互而引入较高开销，二者可扩展

性均较差。

为深入分析时延构成，图 3 给出了不同 SFC 长度

下的时延分解结果（柱状图中底部为认证时延，顶部

为切换时延）。可以看出，随着 SFC 长度增加，各方案

在数据平面的切换时延均近似线性增长，说明其在转

发层面性能基本一致。然而，在控制平面的认证时延

方面，Simple-Blockchain 方案与 Centralized-Auth 方案

均表现出明显的累积效应，反映出其逐跳验证或集中

协调机制在长链路场景下的局限性。Proposed 方案

通过 FlexiTSS 门限签名对多跳认证请求进行聚合处

理，使得认证时延对 SFC 长度变化不敏感，表明该方

案在长链路、跨多域的复杂服务链中仍能保持较低的

认证开销。

4. 3　复杂环境下的鲁棒性与安全性

为评估方案在动态不可靠环境下的表现，图 4 和

图 5 分别从服务可用性和安全韧性两个维度进行

分析。

图 4 反映了节点离线概率（0.02~0.30）对 SFC 任

务成功率的影响。Proposed 方案在整个区间内保持

最高成功率，在高离线区域性能差距更明显。其优势

源于结合联盟区块链的全局状态视图与多域协同机

制，当部分节点离线时，系统可基于冗余的诚实域节

点快速完成签名重构与路径恢复。Simple-Blockchain
方案因缺乏批量优化机制，在高离线率环境下易出现

路由失败，成功率下降明显。Centralized-Auth 受单点

故障影响，对节点动态性极为敏感。

图 5 展示了系统在面对恶意节点攻击时的稳健

性。随着恶意节点概率升高，P2P-NoBlockchain 方案

的成功率急剧下降，反映出其在无信任锚环境下对抗

图2　系统总时延随UAV网络规模的变化曲线

Figure 2　System total delay curve with the change of UAV network scale

图3　不同SFC长度下的认证时延与切换时延分解

Figure 3　Decomposition of authentication delay and handover delay un⁃
der different SFC lengths

图4　节点离线概率对SFC任务成功率的影响

Figure 4　Impact of node offline probability on SFC task success rate
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中间人攻击或拒绝服务攻击的脆弱性。Proposed 方

案通过 FlexiTSS 的（t，n）门限机制实现拜占庭容错，

只要合谋恶意域数量不超过阈值 t，即可保证认证的

正确性与服务连续性，因此在恶意比例达到 0.30 时仍

能维持相对较高的可用性，展现出良好的安全韧性。

4. 4　通信开销与域扩展性

图 6 对比了各方案在网络控制平面的通信开销。

结果显示，Proposed 方案通过聚合签名技术，大幅压

缩了控制信令的体积，其开销仅略高于无安全防护的

P2P-NoBlockchain 方案。相比之下，Simple-Blockchain
方案产生了巨量的链上交互数据，而 Centralized-Auth
方案则带来了沉重的回程信令负担，两者的网络资源

消耗随 SFC 长度呈快速增长趋势，难以适应带宽受限

的低空智联网环境。

图 7 考察了管理域数量从 3 增至 11 对认证时延

的影响。随着域数量增加，跨域认证协调复杂度上

升，Centralized-Auth 方案与 Simple-Blockchain 方案的

认证时延增长显著，表明其架构难以适应大规模多域

协同场景。Proposed 方案通过动态编排与门限签名

机制有效降低了域间协调开销，时延增长较为平缓，

展现出较好的多域扩展性。P2P-NoBlockchain 方案因

不涉及域间共识，时延几乎不受域数影响，但其代价

为全局安全机制的缺失。

4. 5　负载均衡与综合效能评估

图 8 通过最大服务器负载与 Jain 公平性指数

（Jain’s Fairness Index，JFI）评估系统负载均衡性能。

Proposed 方案依托动态编排器选举算法，能根据实时

负载将认证任务合理分布至各域边缘节点，JFI 接近

1.0，最大负载保持较低水平，显示出良好的负载均衡

效果。Centralized-Auth 则呈现明显的负载集中现象，

中 心 节 点 压 力 突 出 ，JFI 仅 为 0.2 左 右 。 Static-

Orchestrator 受限于静态编排策略，在高并发场景下仍

存在一定程度的负载不均。

图5　恶意节点概率对SFC任务成功率的影响

Figure 5　Impact of malicious node probability on SFC task success rate

图6　各方案控制平面通信开销对比

Figure 6　Comparison of control plane communication overhead among 
various schemes

图7　管理域数量对跨域认证时延的影响

Figure 7　Impact of the number of management domains on cross-do⁃
main authentication delay

图8　各方案服务器负载均衡性能对比

Figure 8　Comparison of server load balancing performance among vari⁃
ous schemes
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图 9 采用雷达图从时延、吞吐量、可靠性、安全性

和开销五个维度对各类方案进行综合对比。Proposed
方案在各维度均表现良好，所形成的雷达图面积最

大、形状均衡，说明其在保持高性能（低时延、低开

销）的同时未牺牲安全性与可靠性，有效突破了传统

认证方案中性能、安全性和可扩展性之间的权衡困

境，适用于跨域低空智联网中的动态复杂环境。

5　结论

本文针对跨域低空智联网中 SFC 面临的安全认

证问题，提出了一种基于联盟区块链与门限签名的创

新解决方案。研究重点解决了传统认证方案在跨域

协同场景下存在的单点故障、效率低下和可扩展性不

足等关键问题。该方案通过构建分布式信任管理体

系，建立了可靠的跨域认证基础，在此基础上设计的

FlexiTSS 门限签名方案通过批量验证机制显著提升

了认证效率。此外，进一步引入动态编排器选举算

法，基于拓扑中心度和路径覆盖度实现了系统负载的

智能均衡，最终通过完整的协议设计确保了服务链全

生命周期的安全性。实验结果表明，相较于传统中心

化认证与基础区块链等方案，本文所提方案在认证时

延、系统吞吐量和环境鲁棒性等关键指标上均表现更

优，尤其是在大规模网络拓扑和长服务功能链场景下

展现出更强的稳定性。凭借这一性能优势，本文所提

方案能够有效缓解现有方法在实际部署中长期存在

的安全性、效率与可扩展性难以兼顾的矛盾。未来研

究将进一步拓展其应用边界，包括探索分层共识机制

支持更大规模部署、开发运动感知的自适应凭证管理

策略应对高动态场景，以及设计轻量级密码学实现适

配多样化边缘设备，从而为更广泛的低空智联网应用

场景提供全面支持。
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